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БАКИРОВ АХАТ СЕРІКҰЛЫ 

 

Ақпараттық соғыстың заманауи нысандарына қарсы әрекет етудің 

теориялық негіздерін жасау 

 

АҢДАТПАСЫ 

 

Қазіргі уақытта ақпараттық және телекоммуникациялық 

технологияларды интеграциялаудың тұрақты үрдісі байқалады. Ақпараттық-

коммуникациялық технологиялар термині де кең тарады. Жоғарыда аталған 

ғылыми-техникалық салалардың әрі қарай дамуына және олардың түйіскен 

жерінде пайда болатын технологиялардың дамуына жасанды интеллект 

жүйелері көбірек әсер етуде. Бір жағынан, телекоммуникация саласына еніп 

жатқан жасанды интеллект жүйелері бұрын тек телекоммуникация саласына 

тиесілі болған көптеген технологияларды жетілдіруге мүмкіндік береді. 

Жасанды интеллект жүйелері телекоммуникация желілеріндегі деректерді 

беру сипатын түбегейлі өзгертуге мүмкіндік беруі өте маңызды, бұл 

тәжірибеде де барған сайын айқын көрінеді. 

Бір қарағанда, телекоммуникация саласы ақпараттық технологиялардың 

ықпалында болып көрінуі мүмкін, ал кері әсері біршама азырақ көрінеді. Бұл 

құжат бұлай емес екенін, телекоммуникация секторы да ақпараттық 

технологиялардың дамуына айтарлықтай әсер ете алатынын көрсетеді. 

Интеллекттің мәнін түсіну үшін қоғамда ақпарат алмасудың дәл қалай 

жүргізілетінін талдау маңызды. Дәл осы жерде телекоммуникация саласының 

қазіргі кезеңдегі шешуші рөлі көрінеді. Бұл қазіргі жағдайда телефон арқылы 

сөйлесулерге, мессенджердегі хабарламаларға, Интернеттегі хаттарға және т. 

б. Бұл суперинтеллектуалды жүйелерді құрудың жаңа тәсілінің нақты 

анықталған логикалық құрылымын тудырады және ол толығымен 

телекоммуникация саласындағы зерттеулерге негізделген. 

Интеллекттің мәнін ашатын диалектикалық позитивизмнің ережелерін 

негіздеу үшін телекоммуникация саласын ұстану маңызды. Әрине, өте күшті 

жасанды интеллект жүйелерін іс жүзінде жүзеге асыру әлі де алыс және бұл 

мәселені шешу жеке диссертациялық жұмыстың тақырыбы бола алмайды. 

Дегенмен, өте күшті жасанды интеллект жүйелерінің дамуымен байланысты 

және осы жұмыс дамытатын идеяларды қолданудың ерекше аймағы бар. Атап 

айтқанда, біз қандай да бір түрде ақпараттық соғыстармен байланысты адам 

қызметінің барлық салаларында орын алған елеулі өзгерістер туралы айтып 

отырмыз. Бұл құжат соңғы бір жарым ғасырда ақпараттық соғыстардың 

құралдарының күрделі өзгерістерге ұшырағанын және бүгінгі күні ақпараттық 

соғыстарды жүргізудің негізгі және тиімді құралдары әлеуметтану, 



психология, телекоммуникациялар мен коммуникациялар қиылысындағы 

шекаралық аймақта жатқанын дәлелдейді. ақпараттық технологиялар. 

Ақпараттық соғыстың ең тиімді құралдарының нысанасы шабуыл 

нысанасына айналған елдердің әлеуметтік-мәдени коды болып табылады. 

Сондықтан қоғамның мұндай құралдарға қарсы тұруын қамтамасыз ету үшін 

оларға тиімді қарсы тұру үшін, ең алдымен, әлеуметтік-мәдени кодтың 

қалыптасу тетіктерін және бұл жерде телекоммуникацияны зерттеудің 

заманауи мүмкіндіктерін түсіну қажет. орта да айтарлықтай мүмкіндіктер 

береді.  

Бірақ бұл бағытта шындап бару үшін алдымен интеллекттің мәнін түсініп, 

оның сандық теориялар деңгейінде спецификалық қасиет екенін дәлелдеу 

керек. Бұл жұмыста бұл мәселе де шешілген. 

Онда ақпараттық соғыс мәселелеріне қатысты нақты зерттеулер, оның 

ішінде ғылыми-педагогикалық саладағы істердің жай-күйін талдау негізінде 

жүргізілді. Дәл ғылыми-техникалық және білім беру салаларында геосаяси 

текетірестің барған сайын айқын өзгеріп келе жатқанын атап өткен жөн. 

Белгілі бір мағынада, тарих бірінші шаршыға оралуда: 21 ғасырда 20 ғасырдың 

ортасында болғандай, геосаяси қарама-қайшылық тағы да ғылыми-

техникалық салаға түседі. Дегенмен, маңызды нюанс бар - бұл қарама-

қайшылық жоғары білім саласындағы қарама-қайшылықпен тығыз 

байланысты және бұл жерде телекоммуникация сферасынан алшақ көрінетін 

бұқаралық сана, ұжымдық сана, бейсаналық, әлеуметтік-мәдени код, сондай-

ақ қоғамдық сана сияқты категориялардың мәнін түсіну мәселесі ерекше 

маңызды болады. 

Диссертациялық жұмыстың мақсаты – нейрондық желілердің 

логикалық мөлдірлігін еңсеруге негізделген адам-машина жүйесі ретінде 

жаһандық коммуникациялық ортаны зерттеудің теориялық негіздерін әзірлеу 

және оларды ғылыми-техникалық саладағы заманауи ақпараттық соғыстың 

технологиялар қарсы тұру әдістерін әзірлеуде қолдану мүмкіндігін негіздеу.  

Жұмыстың негізгі міндеттері: 

1. Нейрондық желілермен аналогия негізінде қоғамның қазіргі 

телекоммуникациялық жүйелермен өзара әрекеттесуінен туындайтын 

адам-машина жүйесін сипаттау мүмкіндігін дәлелдеу. 

2. Қателерді түзететін кодтау әдістері мен нейрондық желілер теориясы 

арасында байланыс орнату, олар шешетін тапсырмалардың 

әдістемелік эквиваленттілігін дәлелдеу. 

3. Нейрондық желілердің логикалық мөлдірлігін жеңу мақсатында 

проекциялық геометрия идеялары негізінде шекті активтендіру 

функциясы бар нейрондық желілердің әрекетін сипаттайтын 

теоремаларды тұжырымдау және дәлелдеу. 

4. Логикалық элементтерге шекті активтендіру функциясы бар ерікті 

нейрондық желілерді азайту мүмкіндігін орнату 

5. Ұялы байланыс желілері абоненттерінің телефон сөйлесулерінің 

статистикасы бойынша деректерді талдау және әлеуметтік онлайн 

желілерін пайдаланушылардың мінез-құлқын көрсететін статистика 



негізінде ғаламдық байланыс желісінің мінез-құлқын көрсететін 

заңдылықтарды эксперименттік орнату. 

6. Қазақстан Республикасының ғылыми-техникалық саласының 

заманауи ақпараттық әсерлерге ұшырауының тәуекел факторларын 

талдау және оларға қарсы тұру әдістерін әзірлеу қажеттілігін негіздеу. 

 

Диссертациялық жұмыстың ғылыми жаңалығы мынада: 

- қоғамның қазіргі заманғы телекоммуникациялық жүйелермен өзара 

әрекеттесуінің нәтижесінде қалыптасатын адам-машина жүйесін нейрондық 

желілермен аналогия негізінде түсіндіру ұсынылды; 

- жасанды нейрондық желілердің логикалық мөлдірлігі туралы тезис 

олардың жұмысын шу-иммундық кодтаумен салыстыру арқылы еңсерілді; 

- проекциялық геометрияның идеяларын пайдалана отырып, шекті 

активтендіру функциясы бар нейрондық желілердің салмақ коэффициенттерін 

белгілі бір дискретті жиынтықтан (-1 және 1) таңдауға болатыны дәлелденді; 

- салмақтарды орнату процедурасын қажет етпейтін және скалярлық 

туындының қызметін атқаратын элементтер арасындағы байланыстардың 

белгілі бір құрылымын құру арқылы көрсетілген функциялардың орындалуын 

қамтамасыз ететін ұсынылған нейрондық желілер; 

- әлеуметтік желілік желілерді пайдаланушылардың мінез-құлқын талдау 

және ұялы байланыс желілерін пайдаланушылар арасындағы телефон 

сөйлесулерінің статистикасы негізінде ғаламдық коммуникациялық ортаға тән 

сандық заңдылықтардың бар екенін эксперименталды түрде дәлелдейтін 

эмпирикалық формула белгіленді; 

- коммуникациялық кеңістік құрылымына әсер ету арқылы ақпараттық 

соғыс жүргізу құралының бар екендігі анықталды және бұл құралдың ғылыми-

білім беру кеңістігіне қатысты барынша тиімді болатыны көрсетілді. 

Жұмыстың сенімділігі. Жұмыс нәтижелерінің сенімділігі келесі 

факторлармен расталады 

- эксперименттік және теориялық нәтижелердің сәйкестігі, сонымен қатар, 

біркелкі емес фактілік материал бойынша эксперименттік нәтижелер алынды 

(телефон арқылы сөйлесу статистикасы және әлеуметтік желіні 

пайдаланушылардың мінез-құлқын көрсететін статистика); 

- кеңінен қолданылатын имитациялық құралдарды қолдану арқылы жүзеге 

асырылатын нейрондық желілерді эксперименттік зерттеу және «нейрондық 

желі» түсінігінің ұсынылған интерпретациясының шын мәнінде барабар екенін 

дәлелдеу, атап айтқанда, мұндай нейрондық желілер шуды түзету кодтау 

әдістері сияқты мәселелерді шешеді; 

- әртүрлі әдістермен алынған теориялық нәтижелердің сәйкестігі және 

олардың ішкі сәйкестігі. 

Қорғауға мынадай ережелер ұсынылады: 

- нейрондық желілермен ұқсастық негізінде қоғам мен 

телекоммуникациялық жүйелерді біріктіру арқылы қалыптасқан ғаламдық 

коммуникациялық ортаның болуын негіздеу; 

- реттелетін салмақсыз нейрондық желілер түсінігі; 



- шу-иммундық кодтаудың ұқсастығы бойынша нейрондық желілердің 

жұмысын түсіндіру; 

- телекоммуникация саласына қатысты тәжірибелік материалды талдау 

негізінде белгіленген ғаламдық телекоммуникациялық ортаны сипаттайтын 

объективті заңдылықтардың болуы; 

- қоғамның осы сегментінің коммуникациялық құрылымына бағытталған 

әсер етумен байланысты ғылыми және білім беру саласындағы ақпараттық 

соғыстың заманауи құралдарына қарсы тұру қажеттілігі. 

Жұмыстың практикалық құндылығы: 

- нейрондық желілер теориясы мен қателерді түзету кодтау әдістерін 

салыстыру негізінде дәлелденген, алдын ала анықталған қасиеттері бар 

нейрондық желілерді бағытталған синтездеудің жаңа тәсілдерін құру; 

- ғылыми және білім беру саласындағы ақпараттық соғыстың заманауи 

құралдарына қарсы әрекет ету мүмкіндігін қамтамасыз ету. 

Диссертацияның нәтижелерін апробациялау. Жұмыстың негізгі 

ережелері 37 басылымда, оның ішінде 10-ы ҚР БҒМ ҚКСОН ұсынған 

басылымдарда, оның ішінде Scopus деректер базасына енгізілген журналдарда 

(олардың ішінде Теориялық және қолданбалы ақпараттық технологиялар 

журналы, пайыздық көрсеткіш – 36), 14-те берілген. Алматы, Нұр-Сұлтан, 

Мәскеу, Санкт-Петербург, Севастополь, Анталия, Шанхай, Сан-Франциско 

қалаларында өткен халықаралық ғылыми-тәжірибелік конференциялар, 

мектеп-семинарлар мен симпозиумдар, сондай-ақ 3 монография жарық көрді. 

Автордың жеке үлесі мыналардан тұрады: 

- әдебиет деректеріне салыстырмалы талдау, жалпылау және сыни талдау 

жүргізуде; 

- диссертацияда қамтылған теоремаларды дәлелдеуде және барлық 

есептеулерді жүргізуде; 

- нақты материалды жинауда және оны сандық әдістермен өңдеуде; 

- алынған нәтижелерді интерпретациялауда. 

Көлемі және құрылымы. Диссертацияда нормативтік сілтемелер, 

белгілеулер мен қысқартулар кіріспе, 4 бөлім, қорытынды, пайдаланылған 

әдебиеттер тізімі, 3 қосымша бар. Диссертация компьютерлік жинақтың 180 

бетінде, оның ішінде 82 сурет пен 7 кесте, 176 формула, 152 атаудан тұратын 

библиография түрінде берілген. 

Кіріспеде зерттеу мәселесінің өзектілігі негізделеді, зерттеу саласының 

жалпы сипаттамасы беріледі, зерттеудің мақсаты мен міндеттері 

тұжырымдалады, диссертациялық жұмыстың ғылыми жаңалығы мен 

практикалық маңыздылығы сипатталады, ұсынылған ережелер қорғауға 

арналған. 

Бірінші тарауда нейрондық желі және интеллект сияқты ұғымдарды 

түсіндірудің қолданыстағы тәсілдері талданады. Қазіргі жағдайда жасанды 

интеллект жүйелері саласындағы әзірлемелерге байланысты бұл ұғымдарды, 

дәлірек айтсақ, олардың әдістемелік негізін өзара байланысты нәрсе ретінде 

қарастыру керек екендігіне баса назар аударылады. Сол тарауда интеллект 

концепциясын түбегейлі жаңа түсіндірудің әдіснамалық негіздері 



талқыланады. «Интеллект» түсінігін таза сипаттамалық негізде ашуға 

болмайтыны дәлелденді (қазіргі әдебиеттегідей). Интеллекттің мәнін 

диалектикалық симметрия принципі негізінде ашуға болатыны, атап айтқанда, 

философия шеңберінде жұптастырылған деп қарастырылатын материя мен 

ақпарат категорияларының арасындағы симметрияға жататындығы 

көрсетілген. диалектикалық позитивизм. Мұндай көзқарас, біріншіден, өте 

күшті интеллект жүйелерін құруға негіз болатыны дәлелденді, екіншіден, дәл 

осы тәсіл бізге ғаламдық коммуникациялық ортаны жақсы бағынатын 

интегралды объект ретінде қарастыруға көшуге мүмкіндік береді.  

Екінші тарауда ұсынылып отырған тәсілдің жалпы әдістеме тұрғысынан 

ғана дұрыс емес, нейрондық желілер теориясын одан әрі дамыту тұрғысынан 

алғанда айтарлықтай белгілі артықшылықтарға ие екендігінің математикалық 

дәлелдері келтірілген. Атап айтқанда, бұл бөлім нақты айтқанда, нейрондық 

желі сияқты объект пен қателерді түзету кодтау әдістерінде қарастырылатын 

процедуралар арасында ешқандай айырмашылық жоқ екенін дәлелдейді. Бұл 

екі ғылыми бағыт өз мәні бойынша бір мәселені шешетіні дәлелденді. 

Сонымен қатар классикалық Хэмминг кодын декодтауға мүмкіндік беретін 

нейрондық желілердің аналогтары салынған. Алынған нәтижелерді 

имитациялық модельдер бойынша тексеру қарастырылған. Нейрондық желі 

концепциясы таза қолданбалы пікірлерге де, жалпы әдістемелік ойлардан 

туындайтын ойларға да байланысты елеулі түрде қайта қаралуы керек екендігі 

дәлелденді. 

Үшінші тарауда «нейрондық желі» түсінігінің мазмұнын түбегейлі қайта 

қарауға мүмкіндік беретін негізгі теоремалар дәлелденген. Жасанды 

нейрондық желілерді және табиғатта жүзеге асырылатындарды одан әрі 

конвергенциялау үшін теңшелетін салмақ идеясынан бас тарту керек екендігі 

дәлелденді. Және нейрондық желілерді қарастыруға көшіңіз, оларда желімен 

өңдеуге арналған сигналдар және салмақтарды алмастыратын нәрсені 

қамтамасыз ететін сигналдар әдістемелік симметрия тұрғысынан 

қарастырылуы керек. 

Төртінші тарауда әзірленген тәсілдің негізділігінің тәжірибелік 

дәлелдері келтірілген. Бұл эксперименттік дәлелдер әлеуметтік желіні 

пайдаланушылардың мінез-құлқын сипаттайтын статистикалық 

заңдылықтарды талдау негізінде, сондай-ақ телефон арқылы сөйлесулердің 

ұзақтығы бойынша таралуын сипаттайтын статистикалық заңдылықтардың 

негізінде келтірілген. Қазақстан Республикасының ғылыми-техникалық 

саласының заманауи ақпараттық әсерлерге ұшырауының тәуекел 

факторларын талдау және оларға қарсы тұру әдістерін әзірлеу қажеттілігінің 

негіздемесі.  

 


